Monsieur le Conseiller fédéral

Ueli Maurer

Chef du Département des finances
3003 Berne

Par courriel : ncsc@gs-efd.admin.ch

Genéve, le 13 avril 2022/RN

Procédure de consultation : obligation de signaler les cyberattaques contre des
infrastructures critiques

Monsieur le Conseiller fédéral,

Le GEM a pour objectif de représenter et de défendre les intéréts communs de ses membres auprés
des autorités et du public en général. Les 100 sociétés membres qui composent notre groupement
sont des entreprises multinationales, d’origine suisse et étrangére, de toute taille, dont les siéges
sont situés en Suisse romande, principalement dans les cantons de Genéve, Vaud et Fribourg. Notre
groupement représente prés de 90'000 emplois directs et indirects, dont 35'000 emplois directs dans
cette région. Le GEM s'investit pour garantir des conditions cadres propices a la compétitivité et a
Iattractivité économique de la Suisse.

Le GEM a pris connaissance avec intérét du projet mis en consultation par vos services et vous prie
de trouver ci-aprés sa prise de position y relative.

Notre Groupement salue les modifications proposées qui prévoient d'introduire une obligation de
signaler les cyberattaques contre les infrastructures critiques. L'attractivité de la place économique
suisse se mesure en effet & I'aune de nombreux facteurs parmi lesquels figure le niveau de sécurité
informatique des infrastructures critiques.

Les enjeux nés des évolutions des usages numeriques et des menaces qui y sont liées doivent étre
adressés et traités. Le renforcement de la sécurité numérique fait en effet partie des missions qu’'un
Etat se doit d'assumer, au méme titre que la sécurité des personnes et des biens, lesquels sont
d’ailleurs parfois menaceés lors d’une cyberattaque. Pour ce faire, il est indispensable que la Suisse
se dote d'une stratégie et de moyens techniques propres a faire face efficacement & la
cybercriminalité, non seulement en termes d'information, de prévention, mais aussi d'assistance
technique a la résolution des cyberattaques.

L’actualité récente nous a en effet démontré que les cyberattaques visent non seulement des
entreprises privées, de toutes tailles, mais aussi des établissements publics (telle que I'université de
Neuchatel), ou des organisations non gouvernementales (telle que le CICR). Les Etats sont aussi
directement visés par des hackers au service d’Etats étrangers.



La sécurité informatique est un avantage concurrentiel pour les entreprises implantées sur notre sol.
Le maintien de la compétitivité suisse dépend d’'une politique en matiere de cybersécurité efficace
et ambitieuse assurant une protection de hauts niveaux aux organismes implantés sur le territoire.

Notre groupement soutient donc les mesures de prévention et d’information, en sus de I'obligation
de signalement, afin d'intervenir en amont d’'une éventuelle attaque, et plaide en faveur d’'une action
technique de soutien aux organismes attaqueés.

Nous vous prions de croire, Monsieur le Conseiller fédéral, a I'assurance de notre parfaite
considération.
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Olivier Straub Larissa Robinson
Vice-Président du GEM Secrétaire Générale



